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1. JUSTIFICACION

Lograr que la informacion dentro de una Institucion cumpla con caracten de
oportunidad, disponibilidad, confidencialidad que contribuyan a a de

decisiones y para esto se requiere de una gestion detallada de t@dos 10S procesos

involucrados en su manejo. O

Un plan de Gerencia de la Informacion determinagin entos que apuntan a la
gestion estandarizada los requerimientos de jAformacion de clientes internos y
externos formalizando los canales adecu e las diferentes areas de la

Institucién, teniendo en cuenta aspetg eguridad, almacenamiento entre

otros. Q

2.0 OBJETIVO GENERA
Guiar al hospital en el @ s tecnologias de informacion, apoyar la gestion
médica y administgadi e la Institucidn, utilizando las herramientas de

tecnologia informatica de telecomunicaciones, manteniendo en operacion

continua los _sis e informacién y comunicaciones en todas las areas, para
proveer joYpor el cual se soportan las necesidades de procesamiento de
infor comunicacion.
< 2.1, OBJETIVOS ESPECIFICOS
. Determinar el direccionamiento tecnologico en la adquisiciony el uso
de tecnologias de informatica y de telecomunicaciones.
. Adquirir y efectuar el mantenimiento de infraestructura tecnolégica.
. Desarrollar y mantener los procedimientos relacionados con
tecnologias de informacion.
. Aseguramiento de la continuidad y seguridad de los sistemas de
informacion.
. Realizar la asistencia y asesoria técnica al personal médico y
administrativo.
. Analizar, evaluar, planear, disefiar y ejecutar los proyectos que

favorezcan el desarrollo de la informatica y las telecomunicaciones.
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. Asesorar en la utilizacion de servicios de informatica
telecomunicaciones tanto al area administrativa como medi
institucion.
. Socializar y capacitar a los usuarios en el uso de los icle§ de

informatica y de telecomunicaciones.

. Brindar soporte a nivel de mantenimiento de equigos dejcdémputo,
servicios Internet, sistemas de informacign Vemas de
comunicacion. Q

. Fomentar y velar por el buen aprovechamignto deflos recursos de
servicios de informatica y de telecomuni

. Velar por el cumplimiento de estandaseés, ds y leyes de uso de
servicios de informatica y de telecor&:i omes.

3. POLITICA GENERAL DEL MANEJO.DE,LA INFORMACION

La informacién interna y externa mangjada en*el Hospital Departamental Mario
Correa Rengifo es identificada de erdoga las necesidades de los diferentes
procesos, siendo tratada con el debido control y seguimiento, garantizando que al
interior de la institucion fluya Nde ghanera oportuna, segura, accesible y
confidencial, constituyéndos un instrumento valido para la toma de decisiones
gerenciales.

3.1. ALCANCE

La politica de Gerenciade Ia Informacion, debe ser cumplida por los miembros de
la institucion: Fancionari@s, Contratistas, Proveedores, clientes y/o visitantes, que
utilicen informa erada a través de un aplicativo, transmitida por redes, en
medio magnetico'® medio impreso.

3.J ETIVOS DE LA POLITICA.

. Preparar y ejecutar un plan para funcionamiento del sistema de
informacion con las tecnologias y procesos existentes, la identificacion
y correccion de fallos u omisiones y la interaccién con otros sistemas
y documentos de informacion.

. Establecer procedimientos para garantizar la coherencia de los
canales institucionales de informacion que permitan orientar a los
usuarios de la informacion asignando responsabilidades para su
manejo.

. Suministrar informacién pertinente, fiable y oportuna a los diferentes
clientes internos y externos de la institucion.
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su deterioro o pérdida, falsificacion, venta o robo para ga la
seguridad de la informacién institucional.

. Establecer mecanismos que impidan la vulnerabilidad de @;
r

. Promover el uso adecuado de la informacion,Qgarantizando su

confidencialidad O

4.0 MARCO LEGAL

La estructura para la Gerencia de la Informaciog en Ya institucion, se encuentra
amparada por la normatividad que la de aspectos como gestidn,
administracién, manejo, disposicion, diffSIo nservaciéon-disposicion y reporte
de datos e informacion. Algunas de @ ormas son la Ley 23 de 1982, el
decreto 1360 de junio 23 de 1989 |ey=d? de 1993 sobre Derechos de Autor y
manejo de copias de Software ilegal qug expondrian a una institucién a costosas
multas y demandas que pueden a la imagen corporativa. Es deber de todo
servidor publico segun la Lg de 2002. Codigo Disciplinario Unico, hacer buen

uso de la informaciény Irsos puestos a su disposicion para el desempefio
de su labor, asi como custe uidar, vigilar y salvaguardar.

Tanto el archivo de las Mijstorias Clinicas como para el Central dan cumplimiento a
lo establecido Ley 594 de 2000 que hace referencia a la Ley General de
Archivos, cog laSdablas de retencion documental, con lo cual se busca organizar
la funcio N ica de la institucion; ademas la Resolucion 1995 de 1999 en sus
articul . 5,8 y 9 — caracteristicas de la Historia Clinica, generalidades de
dili i nto y componentes e identificacién del Usuario.

Segtin la Norma NTC-ISO/IEC 27001, con un Sistema de Gestion de Seguridad de

formacion se busca proteger la integridad, es decir, que la informacion sea
exacta, completa y confidencial, que solo accedan a ella quienes estén
autorizados. Ademas esta debe estar en condiciones de almacenamiento y
seguridad adecuada.

Se mantiene el control de documentos y registros de los procesos de la institucion
para centralizar y brindar trazabilidad y seguridad, teniendo como base la Norma
ISO 9001/2000.numeral 4.2 (requisitos de la documentacion).
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5.0 MANEJO Y CUSTODIA DE LA HISTORIA CLINICA v
OBJETIVO GENERAL
El presente documento tiene como objetivo regular las @ des respecto al
manejo y custodia de la historia clinica en el Hospital D, mental Mario Correa

Rengifo segun la normatividad vigente.

OBJETIVOS ESPECIFICOS &

»  Estructurar el proceso del uso de la hist Hospital Departamental Mario

Correa Rengifo segun la normatividad vigé
« Establecer pautas para la aplicacio @ ditorias respecto al archivo, control y
manejo de historias clinicas.

* Actualizar el procedimiento @ manejo de historia clinica, teniendo en

cuenta la implementacion del siste informacion integral y el uso de la historia
clinica electronica.

ALCANCE
La historia clinica e umento de obligatorio cumplimiento para todos los
prestadores de servic de salud, asi como para los médicos generales o
especialistas a itos al Hospital Departamental Mario Correa Rengifo y demas
personas n r%ridicas gue se relacionen con la atencion en salud y por tanto
involucra personal que intervenga en dicha atencion. Los profesionales,
iliafes que intervienen directamente en la atencion a un usuario, tienen
de registrar sus observaciones, conceptos, decisiones y resultados de
es en salud desarrolladas.

MARCO LEGAL

«  Ley23-Art. 34, Por lo cual se dictan Normas en Materia de Etica Médica, donde
La historia clinica es el registro obligatorio de las condiciones de salud del paciente.
Es un documento privado, sometido a reserva, que Unicamente puede ser conocido
por terceros previa autorizacion del paciente o en los casos previstos por la Ley en
1981.

* Leyl00, Por la cual la Seguridad Social Integral es el conjunto de instituciones,
normas y procedimientos, de que disponen la persona y la comunidad para gozar
de una calidad de vida, mediante el cumplimiento progresivo de los planes y
programas que el Estado y la sociedad desarrollen para proporcionar la cobertura
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capacidad economica, de los habitantes del territorio nacional, con el fin de logr

integral de las contingencias, especialmente las que menoscaban la salud
a
bienestar individual y la integracion de la comunidad en 1993.

. Resolucion 1995 de 1999, del Ministerio de Salud establece las n a el
manejo de la historia clinica.

» Decreto 3380 de 1981. Articulo 23 El conocimiento que dclinica que

tengan los auxiliares del médico o de la institucion en la c > [abore, no son
violatorios del caracter privado y reservado de ésta.

» Decreto 1011 de 2006 en el articulo 33 obli agrantizar el desarrollo de
procesos de Auditoria para el Mejoramiento d lidad que los programas de
auditoria sean concordantes con la intenciogalid de los estdndares de
acreditacion y superiores a los que se deter o basico en el Sistema Unico

de Habilitacion.

identificacion, consulta, procedimientos, Rospitalizacion y urgencias

* Acuerdo 07 de 1994, A V@ General de la Nacion de Colombia. Por el cual se
adopta y se expide el Regla &m General de Archivos como norma reguladora del

guehacer archivistico de

* Resolucion 1832 de 1999. @ juste a la estructura de datos de
t

e Acuerdo 01l de 1l , Archivo General de la Nacién de Colombia. Por el cual
se establecen ios de conservacion y organizacion de documentos”.
 Acuejd@ de 2000, Archivo General de la Nacién de Colombia.

)n de Documentos” del Reglamento General de Archivos sobre
de edificios y locales destinados a archivos”. Articulo 2: Condiciones
bicacién, aspectos estructurales. Articulo 3: Areas de depadsito.

* Decreto 19 de 2012 (enero 10). Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Pablica — Articulo 110. Historias Clinicas.

* Decreto 1450 de 2012 (Julio 3). Por el cual se reglamenta el Decreto-ley 019 de
2012. Articulo 3°. Consulta a traves del Ministerio de Salud y Proteccion Social.

* Ley 1438 de 2011, determina dar el inicio a la conformacion de expedientes
electronicos que deberdn contar con procedimientos obligatorios para su
autenticidad como son la foliacidon, integridad, recuperacion, seguridad, archivo
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electronico y conservacion electronica establecidos en los articulos 58 y 59 de la

1437 de 2011, reglamentados por el Decreto 2609 de 2012.

* Ley 1581 de 2012 constituye el marco general de la proteccion de

personales en Colombia.

DEFINICION

La Historia Clinica es un documento privado, obligatorio y sa
cual se registran cronolégicamente las condiciones de
meédicos y los demas procedimientos ejecutados
interviene en su atencion.

Dicho documento Unicamente puede ser conoci
del paciente o en los casos previstos por la

por

disefios de estudios odontoldgico
radiolégicos o de imagenes diag
clinicos y paraclinicos que sean
estudio, andlisis, tratami
paciente, orientado al mané

u salud.

RIESGOS

areserva, en el

Aciente, los actos
uipo de salud que

rceros previa autorizacion
ién puede incluir informacion
claracion de retiro voluntario del

, fotografias, videos, diagramas y
el odontograma), placas y estudios
, resultados y/o registros de examenes
iNentes para el conocimiento, evaluacion,
ecuperacion, seguimiento y rehabilitacion del

CONSECUENCIA CONTROL

ACCION

Perdida de informacién

Restriccién al personal
para manipular HC

Reunion Comités de
historias clinicas

Mala calidad de la
historia clinica

Revisibon de HC por
parte de auditor medico

Informe de auditor

medico

Seguridad del paciente,
sanciones judiciales

Copia de seguridad
base de datos, control
en ventanilla del archivo
de HC

Procedimiento de copias
de seguridad, tarjetones
de reemplazo archivo
HC

DESCRIPCION
CARACTERISTICAS DE LA HISTORIA CLINICA

Integralidad: La historia clinica de un usuario debe reunir la informacion de los aspectos cientificos,
técnicos y administrativos relativos a la atencion en salud en las fases de fomento, promocion de la
salud, prevencion especifica, diagnéstico, tratamiento y rehabilitacion de la enfermedad, abordandolo
como un todo en sus aspectos biolégico, psicolégico y social, e interrelacionado con sus dimensiones
personal, familiar y comunitaria.
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e Secuencialidad: Los registros de la prestacion de los servicios en salud deben consign en la
secuencia cronolégica en que ocurrié la atencion. Desde el punto de vista archivistico | i

clinica es un expediente que de manera cronolégica debe acumular documento iv@s a la
prestacion de servicios de salud brindados al usuario.

¢ Racionalidad cientifica: Para toda historia clinica se deben aplicar crite ientificos en el
diligenciamiento y registro de las acciones en salud brindadas a un usuario, de 0 que evidencie
en forma logica, clara y completa, el procedimiento que se realizd la investigacion de las

condiciones de salud del paciente, diagnéstico y plan de manejo.

e Disponibilidad: Es la posibilidad de utilizar la historia clinica en el @ D en que se necesita, con
las limitaciones que impone la Ley.

e Oportunidad: Es el diligenciamiento de los registros de gtenci@n de la historia clinica, simultanea o
inmediatamente después de que ocurre la prestacion rvici

e Confidencialidad: El secreto médico e intimid
implican reciprocamente y se relacionan. La histo
asistencia sanitaria administrada a un pacig
para una persona.

istoria clinica, son tres cuestiones que se
es el soporte documental biografico de la
gue es el documento mas privado que existe

e Historia Clinica Unica: En cumplinfiento la normatividad vigente, en el Hospital Departamental
Mario Correa Rengifo ESE, se ad@ptan Jos formatos establecidos en este protocolo como la
HISTORIA CLINICA UNICA que se uti a para la atencion de los pacientes por parte de todos y
cada uno de los profesional a Institucion.

e Obligatoriedad de la apext Historia Clinica: A todo paciente atendido por primera vez en el

Hospital Departam Correa Rengifo ESE se le realizara el proceso de apertura de Historia
Clinica.
e Obligatoried egistro: Los profesionales, técnicos y auxiliares que intervienen directamente

s acciones en salud desarrolladas con ocasion de la prestacién de los servicios de

¢ a cada una de las atenciones realizadas a los pacientes debe registrarse en la historia
iCaylés acciones realizadas, los hallazgos, las observaciones, las recomendaciones y todas las
apcias relacionadas con la prestacién de los servicios, registrando la fecha y la hora de la

enla aten'sﬁ&1 usuario, tienen la obligacién de registrar sus observaciones, conceptos, decisiones
agoSkde

COMPONENTES DE LA HISTORIA CLINICA ELECTRONICA

El Hospital Departamental Mario Correa Rengifo ESE para el manejo de sus historias clinicas electrénica opto
por el sistema de informacion CNT - PANACEA el cual provee toda la informacién necesaria para el
cumplimiento de las leyes vigentes correspondientes. La historia clinica cuenta con modulos de cirugias,
enfermeria, hospitalizacion, imagenologia, laboratorio, nutricién, odontologia, urgencias entre otras.
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exo.
upacion.

Pais.

Direccion.

S G N )

()

-Central mezclas
-Cirugias
-Enfermeria
Esterilizacion
-Historia clinica
‘Hospitalizacion
-Imagenologia
Laboratorio
~-Nutricion
-Odontologia
-Pacientfs
Progra

s egpeciales

tipo de documento de identidad.
nacimiento.

Teléfono del domicilio.
Lugar de residencia.
Nombre y teléfono del acompafiante. (Menores de edad y Adultos mayores)

Aseguradora.

%
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egistros de atencidn: Se refiere a los datos registrados por los profesionales, técnicos y auxiliares
gue intervienen directamente en la atencién a un usuario.

e Adjuntos o Anexos: Adjuntos o Anexos: Los documentos anexos a la historia clinica que sirven como
sustento legal, técnico, cientifico y/o administrativo de las acciones realizadas al usuario en los procesos
de atencidn, estos pueden presentarse de forma fisica o digital, contenidos en la historia clinica:

Consentimiento informado.

Declaracion de retiro o alta voluntaria.

Plan de manejo de Egreso Hospitalario.

Autorizacion a tercero para acceso a la historia clinica.

Los reportes de exdmenes para clinicos podran ser entregados al paciente luego que el
resultado sea registrado en la historia clinica.
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e Enlos casos de imagenes diagnosticas, los reportes de interpretacion de las misma bién
deberan anexarse a la historia clinica.
¢ Resultados patologia.
4 . Atenciones
& Consulta
{#Procedimientos V
« “Urgencias
Partos
[IIHospltaIizacién
Enfermeria
Odontologi
Ordenes
PROCEDIMIENTOS DE O DE LA HISTORIA CLINICA
Apertura e identificagio la historia clinica
La atencién por primera vez a usuario debe cumplir con la realizacion del procedimiento de apertura de
historia clinica, que i la captura de informacion de datos de identificacién contemplados anteriormente.
La identificacion de la clinica corresponde a:
e N at e la%eédula de ciudadania para los mayores de edad.
e N ofde la tarjeta de identidad para los menores de edades mayores de siete afios.
. rokdel registro civil para los menores de siete afios.
[ ]

\|U e

m 0 de pasaporte o cédula de extranjeria para poblacion extranjera.
N o de menor de edad sin identificacion y con presencia de su madre, se registrara el numero de

identificaciéon de la madre seguido de un (01 para primer hijo, 02 para segundo hijo, 03 para tercer

ijo, y asi consecutivamente) segun el nimero de hijo.
En caso de adultos o menores sin ninguna clase de identificacion se debera registrar como tipo de
documento AS (Adulto sin identificar) o MS (Menor sin identificar) seguido de un numero consecutivo
brindado por el personal de archivo de historias clinicas.

El Hospital Departamental Mario Correa Rengifo ESE tiene una historia Unica institucional, la cual esta
ubicada en el archivo de historias clinicas para las historias manuales de acuerdo a los tiempos de retencion,
y cuenta con un sistema integrado de informacion que permite tener una historia clinica electrénica unificada.

Para dar apertura a una historia clinica, se debe ingresar al mddulo pacientes he ingresar los datos de
identificacién del paciente
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El-Pacientes

----- Cambiar identificacidn V
----- Generar identificador
----- Unificar paciente/tercero

----- Movimientos paciente
----- Cargar pacientes

Diligenciamiento De Historia Clinica
Historia Clinica Unica:

El personal autorizado debe diligenciar todos los ¢ bligatorios marcados con un asterisco (*) de
forma clara y con calidad de la informacién bri genciamiento de la historia, implica que a todo
paciente debe quedar debidamente ingresad@’y con t6@0s los datos requeridos para su atencion ademas de
asegurar que todas sus atenciones queden &€h su historial para asi tener trazabilidad clinica.

Plan de Contingencia:

La Historia Clinica debe diligen
tachones, enmendaduras, in

r realizada a mano por contingencia, de forma clara, legible, sin
, Sin dejar espacios en blanco y sin utilizar siglas formalizadas por
ar la fecha y hora en la que se realiza, con el nombre completo y
ormas de diligenciamiento de historia clinica trascienden a los registros
iligenciamiento manual se debe asegurar que en los consultorios se

s formatos del hospital.

thingtdos Unicamente al traslado, archivo, procesos de actualizacion y conservacion, al personal
0 asistencial quien debera guardar la misma reserva y confidencialidad de la Historia Clinica
sOnal asistencial.

sionales, técnicos y auxiliares que intervienen directamente en la atencién a un usuario, tienen la
on de registrar sus observaciones, conceptos, decisiones y resultados de las acciones en salud
desarrolladas.

Manejo De La Historia Clinica.

Desde el punto de vista archivistico la historia clinica es un expediente que de manera cronolégica debe
acumular documentos relativos a la prestacion de servicios de salud brindados al usuario. El manejo aqui
descrito se relaciona especificamente con el proceso de archivo y movimiento de la Historia Clinica
considerada como expediente.

Acceso a Historias Clinicas. Para el acceso a la historia clinica electrénica, los usuarios registrados
deberan acceder al sistema mediante un usuario y una clave que los identifica, donde se hace responsable
a dichos usuarios por todo uso he informacién consignada en el sistema de informacion de la institucion.
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Solo los usuarios con perfil del area asistencial en el sistema de informacién podran realizar anota sen
la historia clinica

Archivo de Historias Clinicas. Las Historias clinicas electrénicas del Hospital Departamenta rrea
Rengifo ESE, seran dispuestas en medio magnético en un servidor, donde se garantiza la custodia
permanencia de la historia para su accesibilidad. Respecto a la historia manual su cont 3 fregulado por

el instructivo SINF-1-009-03.

Almacenamiento De La Historia Clinica.

La institucion dispone de un archivo unico de historias clinicas electrénicas akchne de historias clinicas
manuales correspondientes anteriormente a la implementacion de la histor a electronica.

Historia Clinica electrénica:

La historia clinica electrénica se almacena en una base de da nte en servidores institucionales, los
cuales cuentan con sus respectivas copias de seguridad, bagsados @n la politica de seguridad de la
informacion institucional, garantizando la confidencialidad, integgidad y disponibilidad de dichos registros
clinicos.

Historia clinica manual (anterior):

Archivo de gestidn o activo: Es aquel donde repos s Historias Clinicas manuales de los usuarios que
han utilizado el servicio durante los cinco af@s siguigntes a la Gltima atencioén.

las Historias Clinicas de los usuarios que no han vuelto a usar
tucion en los Ultimos 5 afios y se conservara en el mismo hasta
15 afios después de la Ultima at gun la normatividad vigente. las Historias Clinicas que, por su

N ser conservadas permaneceran en este archivo.

On De La Historia Clinica: El archivo de historias clinicas se

, procedimentales, medioambientales y materiales, propias para tal fin.

Condiciones Fisicas De Co
conserva en condiciones locati

Las condiciones de i tructura que debe tener el archivo de las historias clinicas deberan estar acordes
con la mitigacién de ri e puedan afectar la confidencialidad, integridad y disponibilidad de las
historias clinicas.

istoria Clinica.
historia clinica estara a cargo del Hospital Departamental Mario Correa Rengifo ESE, por

storia clinica manual la custodia de la historia clinica es responsabilidad del equipo de salud en el
momento que se manipule dicha historia, cumplimiento los procedimientos de archivo. El archivo de
historias clinicas es un &rea restringida, con acceso limitado al personal de salud autorizado, conservando
las historias clinicas en condiciones que garantizan la integridad fisica y técnica, sin adulteracién o
alteracion de la informacion.

Solicitud de copia de Historias Clinicas.
El acceso a la copia de la historia clinica, se realiza en los términos previstos en la Ley:

El usuario.

El Equipo de Salud.

Las autoridades judiciales y de Salud en los casos previstos en la Ley.
Las demas personas determinadas en la ley.
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Los familiares de primer grado de consanguinidad descendientes directos del paciente.
Para las historias fisicas solicitadas por servicios internos del hospital segun aplique, debera usar e
SINF-F-011-05 segun el procedimiento SINF-P-011-05.

Requisitos Para Solicitar Copia De La Historia Clinica

Usuario presencial con documento de identidad original, no se aceptan copias.
Familiar o tercero autorizado por el paciente debe presentar ante la oficina de arghivo: dogumento de
identificacion original, Copia del documento de identificacion del paciente, Carta Wacién autenticada
escrita, firmada por el paciente y por tercero como persona autorizada.

Padre o Madre de un paciente menor de edad debe presentar ante la ofici @ ivo documento de
identificacién original, copia del documento de identidad del menor, ¢ ela,deCumentacion que lo
acredite el parentesco (Registro civil del menor)
Familiar de un paciente en estado de incapacidad y mayor de e nsciente, con incapacidad mental o
fisica). Documento de identificacién original, copia del registro de nagimiento, matrimonio o declaracién
extra juicio (segun el caso), con el fin de acreditar la relacibngde parentesco con el titular de la historia
clinica. Copia del certificado médico que evidencie el estado aludfisico o mental del paciente. Carta
donde exprese las razones del requerimiento y su comp tilizar la informacion solo para lo
referido, conservando su confidencialidad y reserv

INDICADORES

Adherencia a diligenciamiento de historia cliflica elaBorada por el auditor médico.

X

RIORIZACION DE NECESIDADES DE INFORMACION
La informacion en la institucion es clasificada segun el contenido y la divulgacion y
se procede a priorizarla para tomar acciones de acuerdo a la prioridad.

OBJETIVO

Establecer los lineamientos y procedimiento para atender los reportes o solicitudes de necesidades
de informacioén, necesidades de desarrollo y necesidades de mantenimiento o de soporte enviados
por las areas asistenciales o administrativas del HDMCR.

ALCANCE
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El alcance de este procedimiento esta dado a todos los procesos asistenciales y administrativos del CR.

GENERALIDADES

El proceso de gestion de necesidades de sistemas se basa en la descripcion del proceso de ¢
y seguimiento de las necesidades que presente el Hospital Departamental Mario C
Teniendo en cuenta los siguientes canales establecidos por los procesos para la atenci

e |as solicitudes de necesidades podran ser mediante los canales de comuRicacic

e Las solicitudes recibidas mediante correo electrénico con |
problema o sustentacioén del mismo, deberan ser registr
la “Matriz de ordenes de servicio de sistemas”.

2ncias e imagenes del
Umero consecutivo en

e Las solicitudes seran atendidas de acuerdo con l&pfigridadque se le asigne a cada uno de
ellos, cuidando que su cumplimiento se haga efMiiempgyy forma.

DEFINICIONES

¢ Mantenimiento correctivo: Es un pr
servidor, Sistema de informacién, R

i ue se lleva a cabo luego de ocurrir una falla en un
l6gicayy fisica o0 una violacién a la seguridad informatica por un
ataque interno 0 externo de un viru msonware, que ocasionan su paralisis indefinida o mal
funcionamiento de los servicig da r a reparacion o reposicién del TI. La ejecucion de las
acciones obedece a la de prioridad de los usuarios y no a una programacion.

e Plataforma Tecnol
tiene y ofrece a munidad, orientada a todo lo que es el enfoque o nivel de
servicio y tecnologi

e Mesa de También llamada Help Desk es un conjunto de recursos

nicaciones (TICs)

3: La Biblioteca de Infraestructura de Tecnologias de Informacién (o ITIL, por
us siglas en inglés) es un conjunto de conceptos y buenas practicas usadas para

la gestidn de servicios de tecnologias de la informacion, el desarrollo de tecnologias

de la informacion y las operaciones relacionadas con la misma en general.

RIESGOS:



https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_y_la_Comunicaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_y_la_Comunicaci%C3%B3n
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n

.S .

HOSPITAL DEPARTAMENTAL MARIO CORREA

PLAN DE GERENCIA DE LA INFORMACION

Cddigo: SINF-P-011-03

Vigencia: DICIEMBRE 2019

RENGIFO

Versiéon: 02

Péagina: 16/ 29

TIPOS DE EVENTO DE RIESGO CON LOS ASPECTOS DE TECNOLOGIA

RELACIONADOS

Tipo de Evento

Aspectos de TI

Fraude Interno

Manipulacién indebida de los programas

Uso no autorizado de funciones para modificacion mas

manipulacién deliberada de las instruccione a

Manipulacién deliberada del Hardware

Cambios deliberados a los sistemas y @
accesos internos no autorizados

Fraude Externo

Obtencién de accesgypor pagte de intrusos hacia documentos
fisicos o electréonicos

ivilegios de acceso

ales de comunicacion

&

eflas Co

Contratacién y lugar de
trabajo

los recursos de tecnologia de informacion

Clientes, productos
servicios

Dafio a acti isicos

Suapict

S Administracion de Proveedores

gareeer de responsabilidad hacia la seguridad informatica
D i6n de informacion sensitiva hacia terceros por parte de los
dos

Darios intencionales o accidentales a la infraestructura fisica de
tecnologia de informacion

N

cion del negocio
as’en los sistemas

Mal funcionamiento de hardware o software

Fallas en las comunicaciones

Sabotaje de los empleados

Perdida de personal clave de tecnologia

Destruccion de archivos de datos o Software

Virus computacionales

Fallas en los respaldos de informacion

Ataques para negar el servicio

Errores en la configuracion

Administracion de
procesos, ejecucion y
entrega

Errores en la manipulacién de datos electrénicos

Estaciones de trabajo sin atencién

Errores al realizar cambios

Entradas de datos incompletas a las transacciones del sistema

Errores de entrada o salida de datos

Errores de programacién o de pruebas

Errores de operacion

errores de procesamiento manual

Fuente ISACA, The IT Dimesion of basel Il
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PROCEDIMIENTO:
PRIORIZACION DE ACTIVIDADES

La priorizacion de actividades de necesidades ayuda a gestionar_de
organizada las diferentes 6rdenes que se generan. Debido a que, d

algunas actividades deben realizarse de manera inmediata, en cambio
esta urgencia y puede ser programada. Asi pues, se hace ne

clasificacion que permita organizar las actividades acord

deben ser atendidas.

De acuerdo a los niveles de prioridad establecj

clasificacion de prioridad correspondientes a cad

el Hospital Departamental Mario Correa Rengi

En el Anexo 3 se establecen los criterios

dependencia.

anera
al area,

ras no poseen
ario,\establecer una

[ e prioridad que

iseflaron las tablas de

eceSidad y a cada dependencia de

iorizacion correspondientes a cada

TO D

CIDADES DE MANTENIMIENTO

N° ACTIVIDAD RESPONSABLE REGISTROS OBSERVACIONES
Recepcidén del reque Correo
I Electronico
1 Ejsr;[ci?ioni?i?)e deserla '?'C"?‘da. P Todos los procesos Whatsapp
. . asistenciales y administrativos. Llamadas
sistemas de infor
HELPDESK
Gestion de Sistemas de
Informacion.
2 Auxiliares HELPDESK
| requBrimiento, fecha y hora de inicio y fin Técnicos
d tencién. Esta se registra en la Ingenieros
aplicacion web
https://angularsoportes.firebaseapp.com/
Priorizacién Gestion de Sistemas de
Informacion.
3 En caso de mdltiples solicitudes se priorizara
aquellas que afecten la prestacién de servicio Aucxiliares
a pacientes sobre requerimientos de apoyos Técnicos
personales o que su afectaciéon sea menor. Ingenieros
PROCEDIMIENTO DE NECESIDADES DE INFORMACION Y DESAROLLO
N° ACTIVIDAD RESPONSABLE REGISTROS OBSERVACIONES



https://angularsoportes.firebaseapp.com/
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Solicitar el servicio de informacién o
desarrollo

El personal asistencial o administrativo

de la institucion realiza el reporte de la Todos los procesos Corr IVIqen e?
ocurrencia de dafio o falla del equipo, | asistenciales y administrativos. | electrd ugqsuzéggggt?e%
informacibn o de desarrollo segun ir con un soporte
corresponda. (imagenes
videos)
Recepcionar la solicitud de servicio Gestion de Sistema )
Informacion. Matriz de La Matriz de
Se recibe la solicitud del servicio. Una vez ordenes de ordenes de
recibida la solicitud se le dara registro en la Auxili servicio de | servicio SINF-F-
matriz de orden de servicio de mantenimiento Téconicos sistemas 011-15 se debe
SINF-F-011-15, ademas, se informara a la Ingeni8gos SINF-F-011- actualizar
persona que realiza la peticion el nimero de 15 diariamente.
radicado asignado (consecutivo en la matriz),
con el fin de dar seguimiento a su solicitud.
S le Sistemas de Matriz de
Clasificar la solicitud de necesidades formacion. ordene;s de
servicio de
Se direcciona la solicitud al respg Auxiliares sistemas
. a resp Técnicos SINF-F-011-
encargado de realizar la gestion. :
Ingenieros 15
Priorizar las solici Gestién de Sistemas de
Informacién. :
. - . Matriz de
Se evaltan las solicitudes y clasifican
. . , o ordenes de
(bajo, medio y alto un la tabla de Auxiliares -
N o servicio de
prioridad para cada de proceso Técnicos sistemnas
clasn‘lcadag es esario reaI_|zar una Ingenieros SINE-F-011-
programacio al se asignan las 15
actividades Nal 4" personal operativo o0
respons
Gestion de Sistemas de _
As responsable y recursos Informacion. Matriz de
_ _ _ ordenes de
nar y registrar en la matriz de Auxiliares servicio de
solicitud de servicio el responsable de Técnicos sistemas
gestionar la solicitud. Ingenieros SINF-F-011-
Diligenciar la orden de servicio y entregar al 15
responsable de la ejecucion.
Ejecutar orden de necesidad Gestion de Sistemas de
Informacion.
El funcionario asignado gestiona la orden 3 Correo
de servicio segun las caracteristicas. Auxiliares electrénico
Realizar registro de las actividades I:ec:]‘i'c‘r)s
desarrolladas en el formato que aplique. genieros
Identificando si se cierra o queda en proceso.
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Realizar seguimiento a la ejecucion de la Gestion de Sistemas de
orden de necesidad Informacién.
Se debe realizar un seguimiento interno Auxiliares Correo

7 |a cada una de las solicitudes generadas Técnicos electrégico
y a los tiempos de cierre pactados. Ingenieros
Se debe registrar el seguimiento en la
matriz de ordenes de servicio

Finalizar la Orden de necesidad
Posterior a la ejecucién de la actividad es .
necesario registrar en la orden de Gestidn de Siste e@
servicio la descripcion del trabajo y los Informacio.

g |repuestos utilizados, asi como fecha y Correo
hora en que se atendio el reporte. electronico
Validar el cumplimiento a la orden del servicio
con el visto bueno del jefe del servicio o
encargado.

Verificar cierre de la orden de necesidad Gggtion de S|s_t§3mas de
Informacion.
9 | Se verifica el correcto diligenciamien .
orden de servicio. y se actualiza la AL{X|I|_ares
L o Técnicos
orden de servicio cerrando la sol .
Ingenieros
Evaluar satisfaccion deda
necesidad y del pro@
Una vez finalizada la e servicio, debe Gestion de Sistemas de
realizarse un llamago a iCIO para verificar Informacion.
10 el cierre de ¢ eValuar aspectos de
y  cumplimiento Aucxiliares
dola en la matriz de orden Técnicos
Ingenieros
de satisfaccion
a los procesos
abular de Informacion y Gestién de Sistemas de
Elaborar Indicadores. Informacion. Plantilla de

1 Indicadores
Mensualmente los responsables de los Aucxiliares GCAL-F-012-
procesos deben realizar la consolidacion de Técnicos 15
los indicadores respectivos. Ingenieros

5.1 IMPACTO QUE GENERA EN LA PRESTACION DEL SERVICIO AL
USUARIO: El impacto se lo mide teniendo en cuenta la relacion directa que el
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servicio tiene con el usuario y en la medida en que si no se cubre la necesida
afecta en mayor o menor medida la calidad del servicio de salud

Por el hecho de no cubrirse la nec e
informacion requerida, se deja de prestar el sewicio.
Si no se cubre la necesidad requerida\el setVicio se
presta, pero afectado en alta meg calidad,
perjudicando al usuario.
IMPACTO Cuando si no se cubre I3 Sl_d requerida_, se
MEDIO 3 presta el servicio en con S minimas de calidad,
pero no afecta directam
Si no se cubre la négesidad requerida, el servicio
2 puede ser prestado ehdiciones medias de calidad,
IMPACTO sin afectar la salff8 suario
BAJO Si no se cub % ecesidad, el servicio puede ser
1 prestado OrdiCiones minimas de calidad sin
afectar lafsaludel usuario.

O

I%INFORMACION QUE SE MANEJE: Hace referencia a la
ofmacion que se procesa en los diferentes servicios, y conforme

ntean los siguientes parametros

Comprende toda la informacion clinica, esto es, los
componentes de la historia clinica, reporte a entidades
de control, la informacion estadistica clinica, el archivo
de historias clinicas. Asi mismo Comprende la
informacion  financiera, entendida en todos sus
procesos: facturacion, contabilidad, presupuesto y
tesoreria, auditoria médica y saneamiento contable o
cartera.

1 Comprende la informacion que procesan o reciben los
demas procesos institucionales

VOLUMEN
BAJO

5.3 CARGA LABORAL DEL PROCESO: Cuando hablamos de carga laboral,
hace referencia al tiempo requerido para procesar la informacion necesaria




Cddigo: SINF-P-011-03

HOSPITAL DEPARTAMENTAL MARIO CORREA | Vigencia: DICIEMBRE 2019

RENGIFO
PLAN DE GERENCIA DE LA INFORMACION

Version: 02

Péagina: 22/ 29

esto es, haciendo énfasis en las necesidades de informacién relacionadas co

para la prestacion de los diferentes servicios en los procesos institucionale
soporte equipos de cOmputo y soporte técnico

Comprende aquellos puestos de trabajo e\se
procesa informaciéon de manera continua n “alto

volumen: Admisiones de Urgenci Puntos de
Hospitalizacion, Farmacia, Factur'l'stica y
Sistemas, Finanzas, Presupu tesoreria,
Suministros

Comprende aquellos pue abajo donde se
CARGA procesa informacién duraite horarios normales de
LABORAL 1 trabajo y el volumen_qQuense procesa es bajo: los
BAJA procesos asistenciales apoyo logistico con
excepcion de los coffSideracdos de carga laboral alta

5.4. URGENCIA DE LA INFORMA s de gran impacto en aquellos
procesos que prestan servicio istepefales, por cuanto comprometen la
oportunidad, y, de ello depende @ parte la salud de nuestros usuarios. El
impacto es menor en los proces apoyo logistico, sin dejar de considerar

la interrelacion de proces@s, por tanto de manera indirecta en algunos casos
comprometen la salud de ([o

- ° Comprende toda la informacion clinica
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Comprende:
- el proceso de asignacién de citas y facturacion.
- la informacion financiera y presupuestal
- la informacion estadistica
- la informacion relacionada con la con
3 servicios de salud con las presas
Administradoras de Planes de B ici

- la informacion relacionadag”Co compras,
proveedores, cartera, contra Q
- En general, la informagif, delgéireccionamiento

estratégico.

URGENCIA 1 Comprende la informagi
BAJA proceso de Gestion de'gecu

URGENCIA
MEDIA

se genera desde el
s Humanos

6. DISPONIBILIDAD DE RECURSOS:
base a los criterios planteados, se tie
gue haya asignado la administracig

z realizadas las prioridades con
ta la disponibilidad de recursos
cubrimiento de las mismas.

7. TRANSMISION DE LA INFO CION

Internet: Actualme @ institucién cuenta con un servicio de internet el
isl@nadg por un proveedor externo, encargado de la
S recursos externos (routers, moédems, lineas

reviamente autorizados por la Direccién administrativa,
jo responsabilidad de los funcionarios que posean la
i6n del uso de Internet, el préstamo de los equipos para el
| servicio.

Otranet: Todos los empleados y prestadores de servicios profesionales de

la salud tienen derecho a tener una cuenta intranet. Es responsabilidad
del funcionario hacer buen uso de su cuenta, entendiendo por buen uso,
leer diariamente su correo y borrar aquellos mensajes obsoletos, para
liberar espacio en su buzon de correo (INBOX). Todas las
comunicaciones deben contener un lenguaje apropiado y no se permitira
gue segundas personas hagan uso de sus cuentas. Se encuentra
prohibido el mandar o contestar cadenas de correo, enviar SPAMS de
informacién (correo basura), o enviar anexos que pudieran contener
informacion nociva para otro usuario como virus o pornografia.

7. SEGURIDAD DE LA INFORMACION
OBJETIVO
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Establecer los lineamientos y procedimientos para aplicar la mineria de datos o exploracién
en la gestion de informacidén de las bases de datos del sistema de informacion del
utilizando las tecnologias de software para encontrar patrones de comportamiento d
datos, con el objetivo que los resultados obtenidos ayuden a la toma de decisiones
facilitar el establecimiento de estrategias para fortalecer la Institucion.

los procesos asistenciales y administrativos del HDMCR.

GENERALIDADES Q

El protocolo de mineria de datos en el hospital estara compeesto varia fases para la generacién de un
modelo de mineria de datos.

Incluye desde la formulacién de preguntas acerca de lo a creacion de un modelo para responder
dichas cuestiones, hasta la implementacién del mo orno de trabajo

El primer paso del proceso de mineria de datos, en definir claramente el problema del hospital y
considerar formas de proporcionar respuest a mo. Este paso incluye analizar los requisitos del
Hospital, definir el &mbito del problema, defifiir las metricas por las que se evaluara el modelo y definir los
objetivos concretos del proyecto de mineria'de dat

ALCANCE V
El alcance de este procedimiento esta dado a todas las bases de datos q ﬁ istran la informacién de

DEFINICIONES

En general, la mineria de datos ina descubrimiento de datos o de conocimiento, es el proceso de
analizar los datos desde di erspectivas y resumiéndolos en informacién util - informaciéon que se
puede utilizar para aumentar ingresos, reducir los costos, o ambas cosas.

El software de mineri tos es uno de una serie de instrumentos analiticos para el analisis de datos.
Permite a los usdario alizar los datos desde muchas dimensiones o angulos, clasificar, y resumir las
relaciones ideptificadas

Técnicamen mineria de datos es el proceso de encontrar correlaciones o patrones, entre decenas de
campgs andes bases de datos relacionales.

continua

A e la mineria de datos es un término relativamente nuevo, la tecnologia no lo es. Las
companiias han utilizado equipos de gran alcance para tamizar a través de volumenes de datos de
escaneo de los supermercados y analizar los informes de investigacion de mercado durante afios.

Sin embargo, las continuas innovaciones en la capacidad de procesamiento, almacenamiento en
disco, y software para estadistica estan aumentando drasticamente la precision del analisis,
mientras reducen el coste.
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Datos
Los datos son cualquier hecho, nimero o texto que puede ser procesado por una c a.
ores, de

Hoy en dia, las organizaciones estdn acumulando grandes cantidades, y ca
datos en diferentes formatos y diferentes bases de datos. Esto incluye:

e datos operativos o transaccionales, tales como, ventas, costos, i

e datos no operacionales, tales como ventas de la industria, datos
macro econdmicos

e meta datos - datos sobre los datos en si, como el disefio dg
definiciones del diccionario

' Ii :Wimina y contabilidad
)

Ostico del tiempo y datos
@ de datos légica o los datos de las

Informacion
Los patrones, asociaciones, o relaciones entre todos ‘&stos datos pueden proporcionar informacion.
Conocimiento

La informacién puede ser convertida cong@cimiento acerca de los patrones historicos y las
tendencias futuras

X
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PROCEDIMIENTO:

Los dramaticos avances en la captura de datos, potencia de procesamiento,
datos y capacidades de almacenamiento estan permitiendo a las organizacion

diversas bases de datos en almacenes de datos.

El almacenamiento de datos se define como un proceso de gestion devg
capacidad de recuperacion o consulta. El almacenamiento de daié
es un término relativamente nuevo, aunque el concepto en si ha'e

El almacenamiento de datos representa una vision ide
todos los datos de la organizacion. La centralizacion s dates es necesaria para maximizar

el acceso de los usuarios y el analisis.

Los dramaticos avances tecnolégicos haceg
empresas. Y, los avances igualmente es

permite a los usuarios acceder a est
gue apoya la mineria de datos.

ntralizado y con
a mineria de datos,
por afios.

er un repositorio central de

sta visibn sea una realidad para muchas
lares en el software de andlisis de datos,
mente. El software de andlisis de datos es lo

MIENTO DE MINERIA DE DATOS

N° ACTIVIDAD RESPONSABLE REGISTROS OBSERVACIONES
QUE ESTA BUSCAN
Refleja el problgsfiade t4 intentado resolver
las directivas gesos de la empresa. Si desea
regllza}r esl a par'gr de mo<_jelc_) de Procesos asistenciales, Descripcién
1 m":ﬁ{:l)a interd ant:mente uscar asoclactones administrativosyGestiQp de |de prqblemay
yp . . Sistemas de Informacion. atributos
ttesdel conjunto de datos desea intentar analizar
omo se relacionan los columnas de
caso que hayan varias tablas, como se
relacionan, como se distribuyen los datos, los
datos son estacionales, los datos representan con
precision los procesos de la empresa
PREPARAR DATOS
Gestién de Sistemas de
Consisten en consolidar y limpiar los datos Informacién. Métricas,
5 identificados en el paso definir el problema, Los atributos y
datos pueden estar dispersos en la empresa y bases de
almacenados en formatos distintos; también datos
pueden contener incoherencias como entradas que
faltan o estan incorrectas
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La limpieza de los datos no solamente implica
quitar los datos no validos, sino también buscar las
correlaciones ocultas en los datos, identificar los
origenes de datos que son mas precisos y
determinar que columnas son las méas adecuadas
usarse en el andlisis

EXPLORAR DATOS
Gestion de Sistemas de
Debe conocer los datos para tomar las decisiones Informacion.

&

o étricas,
adecuadas al crear los modelos de mineria de .

L g atributos y
datos, entre las técnicas de exploracion de bases de
incluyen calcular los valores minimos y maximos,

. L . datos
calcular la media y las desviaciones estandar y
examinar la distribucion de los datos &
GENERAR MODELOS
G istemas de
Defina que datos desea que se utilicen creando una macion.
estructura de minera de datos
La estructura de mineria de datos define el origen Métricas
de los datos, pero no contiene ningln datos hasta ) '
que los procesa, Antes que se procese el modelo afributos y
de mineria de datos, simplementg bases de
contenedor que especifica las columnas datos
usan para la entrada de datos, el atributo 2
prediciendo y parametros que ingdi oritmo
como procesar los datos
EXPLORA'Y VALIDA ODELOS
Gestion de Sistemas de
Antes de implemeniar elo en un entorno en Informacion.
produccion, sejaBle probar si funciona Métricas,
correctamente as, al generar un modelo, atributos y
normal gan varios con configuraciones bases de
diferent ueban todos para ver cual ofrece datos
lo jO gSUltados para su problema y sus
tos
IM MENTAR Y ACTUALIZAR LOS
MODELOS Gestion de Sistemas de
Informacion. .
Méetricas,
Una vez que los modelos de mineria de datos se agnbutos y
L ases de
encuentran en el entorno de produccion, puede datos

llevar a cabo diferentes tareas, dependiendo de sus
necesidades
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El Hospital Departamental Mario Correa Rengifo tiene como objetivo princi
la prestacion de servicios de salud, entendidos como un servicio publico
del Estado y como parte integrante del sistema de Seguridad Social en
consecuencia en desarrollo de este objetivo se  adelantaran a6
promocion, prevencion, tratamiento y rehabilitacion de la salud. Con
importancia que tiene la seguridad de la informacién para susesuari
animo de lograr su objetivo, se ha decido implantar un si v
seguridad de la informacion.

de la
y con el
estion de

» El Hospital Trabajar4 de forma comprometida con ecta administracion y
proteccién de la informacion que se genera en toda$ sugareas, garantizando que

su informacion sea consultada y/o modifica
autorizadas en el momento que se requiera.

mente por las personas

« La alta gerencia del hospital apg
mantenimiento y mejora del SGSI, ) los recursos y medios necesarios,
dando cumplimiento a los requisitos legales, reglamentarios y contractuales que
apliquen, y estableciendo principios directrices que permitan gestionar de
manera eficaz el riesgo.

forma decida la implantacion,

* Con el apoyo de la
identificaran, se anali
tratamiento a los mis

8.1 AL &
La 4P e Seguridad informética aplica a todos los trabajadores que estan
inv@lucrados con el manejo de informacion automatizada.

8.2 JADMINISTRACION DE EQUIPOS DE COMPUTO

de gestion de sistemas de la informacién se
evaluaran los riegos, a su vez la alta gerencia daréa

- Todos y cada uno de los equipos son asignados a uno o0 mas responsables;
por lo que es de su competencia hacer buen uso de los mismos. A cada
Funcionario se le asigna un equipo de coOmputo y se le crea un usuario y
una contrasefa.

- El acceso a los equipos de computo debe ser exclusiva del Funcionario y/o
Funcionarios asignados a estos mismos. Es responsabilidad de cada uno
velar que Funcionarios sin autorizacién no accedan a los Equipos.
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Todo software que se instale en los equipos de computo, debe tener
respectiva licencia, por lo tanto, la instalacion de cualquier tipo de softwa

debe ser solicitada a la direccion administrativa para su autorizacig

Se prohibe la instalacion o ejecucién de juegos en todos lo ' de
computo.

desinstalado y el funcionario, contratista o empleac

Si se detecta un computador con software no AUtOKZE este sera
“@@. pnsable de esta
instalacion, sera notificado ante la direccién admi a

Todo equipo de computo y periféricos (co ta S, estaciones de trabajo
y equipo accesorio) que esté conectado reéhde cOmputo o que en forma

autbnoma se tenga y que sea p de la organizacion debera

Sujetarse a las normas de instalaco
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